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Capitulo 1

Introduccion

1.1. HomeAssistant

Home Assistant es una plataforma de cédigo abierto y gratuita disenada para la automati-
zacién de hogares, ofreciendo control local sin dependencias de servicios en la nube. Posee mas
de 1.400 integraciones compatibles, Home Assistant funciona completamente en redes locales,
permitiendo reutilizar hardware antiguo (Raspberry Pi, PC, o portétil) como centro de domoti-
zacion inteligente. Emplea una filosofia basada en los principios del software libre y abierto y su
comunidad:

1. Libertad de control, respaldada y aplicada mediante el uso de licencias de software libre
y abierto que aunque no poseen una cldusula copyleft al emplear la licencia Apache 2.0,
permite la compatibilidad con licencias de copyleft estricto como la GPLV3.

2. Ausencia de suscripciones mensuales. Se debe matizar que la fundacién que respalda el
proyecto, ofrece una suscripcién mensual a servicio en la nube HomeAssistant cloud que
simplifica el acceso remoto a la instancia y las integraciones con diversos asistentes vir-
tuales tales como Alexa y Google. Este servicio es plenamente opcional y las mismas fun-
cionalidades se pueden obtener mediante herramientas y servicios propios, si bien es un
procedimiento ligeramente engorroso.

3. Privacidad de datos. Principalmente, porque para la interaccién con HomeAssistant no
es necesaria una conexiéon a internet, Sin embargo, determinados dispositivos de terce-
ros(Wiz,Xiaomi etc.), aun siendo compatibles mediante integraciones, pueden necesitar
acceso a servicios en la nube para su configuracién inicial y /o para algunas funciones avan-
zadas, lo que introduce dependencias adicionales externas al propio sistema dométicoﬂ

4. Comunidad activa de desarrollo. Véase el [foro oficial, el portal de desarrolladores| y red
de creadores. También cabe mencionar la integracion HACS| (HomeAssistant Community
Store) que permite la instalacién y gestion de elementos personalizados.

1.1.1. Estructura de HomeAssistant

En cuanto a la estructura, los datos y la 16gica de HomeAssistant se organizan en torno a dos
capas fundamentales que actiian como capas concéntricas de una cebolla:

Thttps://www.home-assistant.io/blog/2016/02/12/classifying-the-internet-of-things/#classifiers
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Capa 1: Modelo de Datos:

La primera capa corresponde al modelo de datos, encargado de representar la informacion
procedente del entorno y de los dispositivos conectados. Esta capa se estructura en varios niveles:

1. Integraciones: Conexiones con servicios externos o protocolos (por ejemplo, iluminacién
inteligente, dispositivos DIY mediante ESPHome, servicios meteoroldgicos o estandares
de comunicacién locales como Zigbee o Matter). Una integracién puede "traer” multiples
dispositivos.

2. Dispositivos: Elementos fisicos o l6gicos proporcionados por cada integracion, como bom-
billas, sensores, actuadores o pasarelas.

3. Entidades: Componentes funcionales concretos de cada dispositivo (luces, interruptores,
sensores de temperatura, humedad, movimiento, binarios, cubiertas, climatizacion, etc.),
que exponen estados y atributos.

4. Los estados, como su propio nombre indican el estado actual o medicién de un sensor.
Mientras que los atributos son metadatos asociados a los estados de un dispositivo que
proporcionan informacién adicional relevante, como el brillo en el caso de una luz, la unidad
de medida en un sensor de temperatura, etc. No representan por si mismos un estado
principal, pero complementan su interpretacién y permiten automatizaciones precisas.

& INTEGRACIONES

Philips Hue

W DISPOSITIVOS
Bombilla Dormitorio Bombila Salon

4 ENTIDAGES

light.bedroom ‘ ‘ sensor.bedroom_power ‘

|| ESTADOS

o 152w
brightness: 80%

Figura 1.1: Ejemplo de la jerarquia de la capa de datos.

Capa 2: Modelo de Aplicaciones

La segunda capa agrupa las aplicaciones que operan sobre el modelo de datos para definir
el comportamiento del sistema domoético. En esta capa se incluyen:

= Automatizaciones, scripts y escenas, que permiten especificar reglas de comportamien-
to basadas en disparadores, condiciones y acciones.

¢ Automatizaciones: Definen reglas completas basadas en el esquema disparador —condiciones
—acciones.
Se ejecutan automaticamente cuando ocurre un evento y permiten que el sistema
reaccione sin intervencién manual.



e Scripts: Agrupan una secuencia de acciones en una unidad reutilizable que puede ser
llamada desde automatizaciones, escenas o la propia interfaz.
Resultan adecuadas para encapsular comportamientos procedimentales sin necesidad
de repetir la misma logica en varias automatizaciones.

¢ Escenas: Establecen un conjunto de estados objetivos para varias entidades, sin l6gica
condicional o flujo complejo.
Al activarse, aplican esos estados predefinidos para crear un ambiente concreto, y
suelen combinarse con automatizaciones y scripts para integrarse en comportamientos
més elaborados.

» Interfaces de usuario:como los paneles de control (dashboards) y las vistas interactivas,
asi como mecanismos de control por voz o asistentes basados en IA.

= Herramientas de andlisis y comunicacion: Entre ellas destacan el historial de estados,
el registro de eventos y los sistemas de notificaciones.

CAPAZ APLICAGIONES

Figura 1.2: Diagrama de la capa de aplicaciones.

1.2. Arduino

Arduino representa una plataforma de hardware y software de cédigo abierto disenada para
facilitar el desarrollo de proyectos electronicos interactivos, particularmente en el ambito del
prototipado rapido y la educacién en electrénica digital. Surgida en 2005 como iniciativa del
Interaction Design Institute Ivrea en Italia, Arduino se basa en microcontroladores Atmel AVR
y proporciona entornos de desarrollo accesibles que integran compilacion, carga de cédigo y
depuracién en un solo IDE (Entorno de Desarrollo Integrado). Sus placas, como la Arduino Uno
basada en el microcontrolador ATmega328P, ofrecen miltiples pines de entrada/salida digitales
y analdgicos, soporte para comunicaciéon serie, [2C, SPI y PWM, lo que permite la interfaz con
sensores, actuadores y mdédulos de comunicacién inalambrica.

Desde una perspectiva técnica, Arduino opera bajo un modelo de programaciéon basado en
el lenguaje Wiring, una simplificacién de C/C++ que abstrae complejidades de bajo nivel como
la gestion de registros y temporizadores, permitiendo a desarrolladores enfocarse en la légica de
aplicacién. Funcionalmente, soporta bibliotecas estandarizadas para periféricos comunes —tales
como DHT para sensores de temperatura y humedad, o Servo para control de motores— y un
ecosistema de shields expansibles que amplian capacidades como conectividad Ethernet o Blue-
tooth. Esta arquitectura modular promueve la interoperabilidad y escalabilidad, posicionando a
Arduino como herramienta fundamental en aplicaciones de Internet de las Cosas (IoT), robé-
tica y automatizacion doméstica, donde la integracién con protocolos como MQTT facilita el
intercambio de datos en redes distribuidas.

1.3. MySensors

MySensors constituye un framework de cédigo abierto orientado a la creacién de redes de
sensores inalambricas de bajo costo y bajo consumo energético, optimizado para integracién en



sistemas de domética y monitoreo ambiental. Desarrollado originalmente por Henrik Ekblad, My-
Sensors proporciona una biblioteca que facilita la implementacion de redes inalambricas basadas
en plataformas como Arduino, Raspberry Pi y microcontroladores compatibles. El framework
emplea principalmente el transceptor nRF24L01+4 operando en la banda de frecuencia de 2.4
GHz (especificamente entre 2400 y 2525 MHz distribuidos en hasta 126 canales), aunque tam-
bién soporta médulos REM69, WiFi y RRM95(LoRa) como alternativa flexible segiin requisitos
regionales y de construccion.

Técnicamente, MySensors implementa una topologia de red mesh autorreparable donde ca-
da nodo puede actuar como repetidor para otros, extendiendo el alcance mas alla de la linea
de vision directa mediante nodos relé intermedios. La red puede contener hasta 254 nodos in-
dependientes, donde uno actia como gateway hacia controladores dométicos centrales (Home
Assistant, Domoticz, o MQTT brokers) y los restantes funcionan como sensores, actuadores o
repetidores. Funcionalmente, MySensors define un protocolo de mensajeria binaria compacta con
tipos estandarizados que abstraen la complejidad de la pila de red, permitiendo a desarrolladores
enfocarse en la logica de aplicacién. Soporta un amplio espectro de sensores (temperatura, hume-
dad, movimiento, luminosidad) y actuadores (relés, dimmers), con mecanismos de bajo consumo
energético (ciclos sleep/wake) que minimizan el gasto a niveles de microamperios, viabilizando
despliegues alimentados por baterias AA durante periodos superiores a un ano. Asi, MySensors se
posiciona como solucién escalable para redes IoT residenciales, priorizando fiabilidad, eficiencia
energética y compatibilidad con ecosistemas heterogéneos de domotica.



Capitulo 2

Instalacién, Comprobacién y
Actualizacion del SO.

El objetivo principal de esta sesién de précticas es instalar y configurar la Raspberry Pi
4, con el sistema operativo Raspberry Pi OS Lite, de tal forma que en las sucesivas précti-
cas, podamos acceder a ella utilizando SSH y mDNS. Para ello, hemos utilizado las siguientes
herramientas/elementos hardware y software:

» RPi-Imager: La herramienta de flasheo oficial de RaspberryPﬂ Con su interfaz simple nos
permite escoger entre una amplia variedad de sistemas operativos(desde variaciones de ”pro-
poésito general” de Raspbian (y otras distros como ubuntu) hasta derivaciones/variaciones
de sistemas operativos E] de 7propoésito més especifico” como libreELec, retroPie o Ho-
me Assistant. para toda la famila de SoC de RaspberryPi. Ademéas de permitirnos hacer
configuraciones previas a la instalacion de usuarios, redes y ssh entre otras caracteristicas.

» Raspberry Pi 4 Modelo B: Un SBC (computador monoplaca ) que cuenta con 2 GB
de RAM DDR4, un procesador Cortex A72 de 64 bits, y conectividad inalambrica
que incluye WiFi (802.11b/g/n/ac) y Bluetooth 5.0. Ademés, dispone de 4 puertos
USB A y 2 puertos mini HDMI. Este microcomputador seréd el que utilizaremos a lo
largo de la asignatura.

= Raspberry Pi OS Lite: Anteriormente conocido como Raspbian. Tal y como indican el
nombre y su complemento, se trata de la versién liviana (sin entorno de escritorio y con
el nimero de paquetes pre-instalados reducido) del sistema operativo oficial de Raspberry
Pi. Est4 basado en Debian(en nuestro caso Debian 12 Bookworm). Fuentd]

= SSH (Secure Shell): Se denomina asi tanto al programa como al protocolo que permite el
acceso a un escritorio remoto de forma cifrada. Ademads permite el intercambio de ficheros,y
la gestion de claves RSA para no depender de contrasefias en la conexion. Fuenteﬂ

Para conectarse a la Raspberry Pi, se usara la aplicacion FLOSS ConnectBot disponible
en F-Droid.

1Es el sucesor espiritual de NOOBS, también de RaspberryPi

2Realmente, el término Sistema Operativo no es el méas adecuado, ya que se aproximan més a ser versiones
practicamente ready-to-go (incluyendo la propia instalacién del SO base) de programas de servidor.

Shttps://es.wikipedia.org/wiki/Raspberry_Pi_0S

‘https://es.wikipedia.org/wiki/Secure_Shell
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» mDNS (multicast DNS): Permite sin necesidad de utilizar un servidor dns convencio-
nal pero empleando el modo de funcionamiento, formato e interfaz de DNS, establecer una
relacién entre el nombre del host (més un .local) y su ip local. Es decir nos permitird co-
nectarnos a la Raspberry sabiendo solamente el usuario,nombre del host y puerto ssh que se
haya previamente establecido en la configuracién del SO. Por lo general y como ha sucedido
a lo largo de estas précticas, tiene una tasa de fallos bastante baja pero suficientemente
significativa como para ser una fuente comun de errores.

2.1. Instalacién del Sistema Operativo en la MicroSD

Usando la version de RPi-imager que se encuentra instalada en el ordenador del laboratoriﬂ
se ha flasheado la tarjeta microsd con la siguiente configuracion:

» General:

¢ Dispositivo: Raspberry Pi 4.

¢ SO: Raspberry Pi OS Lite x64.

o Hostname: raspberrypiLDH (.local ) .

e Usuario y Contrasenas: practicas practicas .

e LAN Inaldmbrica: La correspondiente a uno de nuestros dispositivos moviles. Se
ha especificado como pais Espana (ES).

e Zona Horaria: Europa/Madrid. No se ha configurado como servidor horario el
rediris, de ser necesario se configurara luegoﬁ

= Idioma del teclado: Espaifiol, 105 teclas.
= Servicios: SSH activado con autentificacién mediante contrasena.
= Opciones: Telemetria desactivada.

Tras esto se ha pulsado siguiente y ha comenzado el proceso de instalacién y verificacion del SO
en la tarjeta microSD.

2.2. Comprobacion de la instalacion y del acceso por SSH

En esta fase de la préctica, se ha instalado la microSD en la Raspberry Pi 4 y se ha conectado a
la corriente. Después de esperar a que se estableciera la conexion con la red inaldmbrica, se intentd
conectarse mediante SSH utilizando la resolucién por mDNS (practicas@raspberrypilDH.local:22).
Sin embargo, esta conexiéon fall, por lo que se procedié a averiguar la IP de la Raspberry Pi
(10.107.223.138) utilizando la aplicacién Vernef’] y nos conectamos directamente a través de la
direccién IP.

Tras comprobar que la conexién fuese exitosa, se procedio al siguiente paso.

5Por indicaciones del profesor no se actualizado a la siguiente versién

6Hay que tener en cuenta que exceptuando la RPi5 a la cual se le puede comprar aparte, las RPi no tienen
opcién a bateria para reloj interno, por lo que al desenchufar se pierde el valor de la hora.

"También FLOSS y disponble en F-Droid.



2.2.1. Actualizacién del SO.

Se ejecutaron los siguientes comandos en el interprete de comandos:

sudo apt update
sudo apt dist-upgrade

La estructura y significado de los comandos es la siguiente:

1. Sudo: (mnemotécnico: Super User DO) Permite a un usuario autorizado ejecutar un co-
mando como superusuario o como otro usuario, segin lo especificado por la politica de
seguridad. Fuente: MANPAGES.

2. apt:Proporciona una interfaz de linea de comandos de alto nivel para el sistema de gestién
de paquetes. Comparado con apt-getproporciona mayor interactividad al usuario. Fuente:
MANPAGES.

3. = update: Actualiza la informacién de paquetes de todas las fuentes configuradas. Fuen-
te MANPAGES.

= dist-update: Actualiza los paquetes con resolucion inteligente de conflictos, llegando
a desinstalar paquetes si fuera necesario(ad diferencia de upgrade) por si solo. Fuenteﬂ

Estos comandos se pueden combinar de la siguiente forma:

sudo apt update && sudo apt dist-upgrade

Tras actualizar todos los paquetes, se apagé la RPi remotamente con el auto-explicativo comando:

sudo shutdown -h now

Como curiosidad, mientras que en una consola normal (no remota) no requiere autenticacién
mediante sudo, en una consola remota, si lo requiere para evitar apagados accidentales.

8https://askubuntu.com/questions/81685/what-is-dist-upgrade-and-why-does-it-upgrade-more-than-upgrade
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Capitulo 3

Instalacion de MySensors y
HomeAssistant

3.1.

Instalacion de Python y HomeAssistant

En este apartado se detallara el proceso para instalar y configurar Home Assistant, el software
que utilizaremos para los apartados posteriores, empleando principalmente:

APT: Descrito en la seccién 2

Pip: Gestor de paquetes de Python, utilizado para instalar las dependencias y librerias
necesarias del entorno virtual.

Git: Sistema de control de versiones, empleado para clonar repositorios y descargar com-
ponentes personalizados o actualizaciones.

Wget: Herramienta de linea de comandos para descargar archivos de la red (de ahi su
nombre Web Get), necesaria para obtener scripts de instalacién y claves de seguridad.

El procedimiento empleado ha sido el siguiente:

1.

Descargar el cédigo fuente de la version requerida de python de la pagina oficial de Python
utilizando wget (aunque se podria utilizar también cURL)

wget https://www.python.org/ftp/python/3.13.2/Python-3.13.2.tar.xz
tar -xf Python-3.13.2.tar.xz #extraemos

. Instalar todas las dependencias recomendadas, evitando la instalacién recursiva de depen-

dencias recomendadadl] mediante la opcién —no-install-recommends.

sudo apt -y install --no-install-recommends \
build-essential \
gdb \

1Es decir, no instala las dependencias recomendadas de las dependencias recomendadas, peros si las depen-
dencias obligatorias.



lcov \

libbz2-dev \
libffi-dev \
libgdbm-dev \
liblzma-dev \
libncursesb-dev \
libreadline-dev \
libsqlite3-dev \
default-libmysqlclient-dev \
libssl-dev \

lzma \

lzma-dev \

tk-dev \
uuid-dev \

xvfb \

zliblg-dev \

1lvm \

xz-utils\
python3-openssl\
git

3. Configuramos y compilamos Python dentro de nuestro directorio(para evitar tener que
emplear permisos de superusuario) $HOME /usuarid}
// Situamos el shell
cd Python-3.13.2
// Creamos y/o Configuramos los archivos de configuracién del Makefile
// indicando que active las optimizaciones de compilacidén y que se
//instale en el directorio del usuario

./configure --prefix=$HOME/python3.13.2-bin --enable-optimizations

// Compilamos el cddigo fuente utilizando 4 hilos de procesamiento,
// generando asi los binarios y bibliotecas necesarias para la instalacién.

make -j4

// Copia los binarios y archivos resultantes a las ubicaciones
//definidas durante la configuracién

make install

2Nétese en los siguientes comandos, que $HOME actia de alias de la direccién del usuario actual en home
(e.g. si mi usuario es yisus, el comando echo $HOME devuelve /home/yisus por lo que convierte rutas —que de
otro modo serfan relativas— en absolutas).
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4. Creamos y activamos el entorno virtual para la instalacion de paquetes y dependencias con
pip y asi evitar conflicto con los paquetes instalados globalmente u otros entornos:

//Nos ubicamos en nuestro directorio de usuario

cd $HOME

// creamos el entorno virtual denominado hass-venv
$HOME/python3.13.2-bin/bin/python3 -m venv hass-venv
//Activamos el entorno

cd hass-venv
source bin/activate

5. Instalamos dependencias adicionales de HomeAssistant mediante pip y apt, previa actua-
lizacion de pip:
// Actualizamos pip

pip install pip --upgrade

// Instalamos otras dependencias de bases de datos(mysql) y
// compresion(zlib e isal)

pip install zlib_ng isal mysqlclient

// Instalamos otras dependencias de multimedia (torbojpeg y ffmepg) y
//redes (tcpdump ylibcap)

sudo apt install --no-install-recommends \
libturbojpeg-dev ffmpeg tcpdump libpcapO.8-dev
6. Instalamos y arrancamos HomeAssistant en el entorno virtual
// Descargamos e instalamos HomeAssistant mediante pip
pip install homeassistant
// Arrancamos HomeAssistant (a modo de prueba)
hass
Este proceso, pese a que tom6 alrededor de una hora y cuarto en total debido a que por
error humano se compil6 el codigo dos veces seguidas, no presentd incidencias, salvo la

siguiente advertencia sobre el directorio de instalacién que salté durante la compilacién y
configuraciéon de Python.

11



as/python: -bin/bin/python3-inteled; \
/python3.13.2-bin/bin; 1n -s python3.13-inteléd python3-intel6d) \

(cd /home/practi

i
I -f /home/practicas/python3. in/share/man/man1 /python3 .
cd /h bin/share/man/nani; 1n -s python3.13.1 python3.1
st "xupgrade” 1= "xno" ; then \
case upgrade in \
upgrade) ensurepip="--upgrade” ;; \
install|*) ensure \
esac; \
./python -E -m
sensurepip
i
ooking in links: /tmp/tmpkhbka_ys
rocessing /tmp/tnpkhbké_ys/pip-24.3.1-py3-none-any.whl
nstalling collected packages: pip
and pip3.13 are installed in '

installed pip-
spberrypilDH:

Figura 3.1: Advertencia sobre el directorio de instalacién

Esta advertencia surge con frecuencia en instalaciones personalizadas de Python como
la nuestra y tras comprobar que no interferia y verificar que la instalacién de Python
funcionaba correctamente se procedié a ignorarla.

3.2. Configuraciéon inicial de HomeAssistant

Tras lanzar HomeAssistant y acceder mediante un navegador externo a la URL http://
raspberrypilDH.local: 8123ﬂ aparece la pagina de bienvenida de HomeAssistant.

iBienvenido!
p 3 desprtartcosreckamartuprvacidady e o una
undis e pensadores?
Oresaur
Subi copdesequrdd N
Home Assistant Cious N

Lee nuestravision Descarga nuestra pp.

Espafiol Ayda

Figura 3.2: Pagina de bienvenida de HomeAssistant

Se procedié a configurarlo de la siguiente manera:

= Nombre, usuario y contrasena. Se puso practicas en todos los campos.

= Ubicacion Se seleccioné el Instituto de Idiomas por mera comodidad, ya que la ETSII no
figuraba como tal en el desplegabld’]

= Telemetria No se ha activado ninguna de las opciones.

3Se matiza el uso de HTTP vs. HTTPS debido a que el cifrado suele dar problemas de acceso, por lo que fue
necesario desactivar manualmente la configuracién de Always-on HTTPS de Firefox.
4En instalaciones posteriores sf que se ha conseguido encontrar la ETSII en el desplegable.

12
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Durante la realizacion de esta seccion de la practica no ha habido incidencias graves, exceptuando
fallos menores con la resolucién de dominios mediante mDNS por lo que en algunos de los pasos
se ha tenido que recurrir a acceder directamente mediante la IP.

3.3. Instalacion del Gateway de MySensors

Antes de comenzar con la compilacién e instalacién parcial de MySensors, se coloca el adap-
tador que nos permitira utilizar el protocolo de radiofrecuencia nrf24 de la siguiente manera:

Figura 3.3: RPI4 con adaptador nrf24

Tal y como se puede apreciar en la imagen, el adaptador se coloca en el centro de los puertos
GPIO de la Raspberry Pi, dejando ocho pines a cada lado.

Tras esto, en una terminal remota aparte, y con HomeAssistant desconectado, procedemos a
la descarga, compilacién e instalacion parciaﬂ de la version de desarrollo de MySensors

// Descargamos con git la version de desarrollo de MySensors

git clone https://github.com/MySensors/MySensors.git
--branch development

// Entramos en la carpeta

cd MySensors

Y procedemos a configurarlo con las siguientes banderas:

= Conexion via ETHERNET y puerto 5003:

--my-gateway=ethernet --my-port=5003

= Seleccionamos como medio de transporte el NRF y el canal que el profesor nos ha asignado
(en nuestro caso el canal 15):

5Esto se debe a que en la tltima practica con, se tendra que volver a reconfigurar para que emplee signin.
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--my-transport=rf24
--my-rf24-channel=15

= Indicamos la arquitectura y modelo de SoC:

--soc=BCM2711
--cpu-flags="-march=armv8-a+crc -mtune=cortex-a72"

Por lo que ejecutamos el siguiente comando:

./configure --my-gateway=ethernet --my-port=5003
--my-transport=rf24 --my-rf24-channel=15
--cpu-flags="-march=armv8-a+crc -mtune=cortex-a72"
--soc=BCM2711

Posteriormente arrancamos comprobamos que el funcionamiento del gateway sea el correcto con
el comando:

sudo ./bin/mysgw

El funcionamiento de este programa es sencillo, simplemente redirige los paquetes recibidos via
rf24 y los reenvia a HomeAssistant mediante localhost en el puerto 5003 (y viceversa).
Esta parte de la practica se ha desarrollado sin incidencias.

3.4. Conexion entre HomeAssistant Y MySensors

Tras reiniciar la Raspberry Pi, se ha procedido ha conectarse a ella mediante dos terminales
remotos. En el primero se han arrancado MySensors mediante los siguientes comandos:

cd MySensors
sudo ./bin/mysgw

Mientras que en segundo terminal se lanza HomeAssistant:

cd hass-venv
source bin/activate
hass

Estos pasos se tendrén que repetir cada vez que se encienda la Raspberry Pi tanto para HomeAs-
sistant como para MySensors.

A continuacién se inicia sesion en HA y en la pestana Configuracion — Dispositivos — Anadir
Integracion —MySensors y configuramos una puerta de enlace dejando los parametros por de-
fectoﬁ y empleando el puerto 5003. Resultando en lo siguiente:

6En retrospectiva, habria sido buena idea aumentar la versién a al 2.32 o superior, ya que nos habria ahorrado
el problema que tuvimos con el nodo 2.
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Capitulo 4

Creacion de los Nodos 1 y 2

En este capitulo se detallard la construccién de dos nodos MySensors que actuardn como
dispositivos dentro de nuestra red inaldmbrica. El Nodo 1 funcionard como un actuador(relé)
controlado por un conmutador e integrado con HomeAssistant, mientras que el Nodo 2 serd un
sensor portatil alimentado por bateria que transmitird datos de temperatura y humedad a través
de la red.

Figura 4.1: Esquematico de la arquitectura IoT a implementar. Fuente: Diapositivas de clase

4.1. Nodo 1

La implementacion del Nodo 1 se centra en la construccién de un dispositivo principalmente
actuador basado en Arduino Nano con médulo NRF24L01, capaz de gestionar tanto entradas
manuales mediante interruptores como comandos remotos desde HomeAssistant.

Implementa las siguientes funcionalidades:

= Cuando uno de los dos interruptores que componen el conmutador cambie de estado, el
relé también cambia de estado y se informa a HomeAssistant del nuevo estado actual.

= Desde HomeAssistant se ha de poder cambiar de forma remota el estado del relé y este
envie de nuevo la informacién sobre el estado actual del relé.
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Para la construccién de este nodo se utilizaron los siguientes materiales:

Arduino Nano: Microcontrolador con médulo NRF24 integrado, encargado de gestionar la
légica del nodo y la comunicacion inaldmbrica

Conmutador: Compuesto por 2 interruptores para control manual del sistema

Relé: Actuador encargado de controlar el encendido y apagado de un LED o dispositivo
eléctrico

Cableado: Conectores hembra-hembra y cables de conexién para realizar las interconexiones
necesarias

Interconectandolos de la siguiente manera:

Una patilla del conmutador al pin digital 3 del arduino y la otra a tierra.

El pin de sefial al pin digital 4 del arduino y el resto de pines del relé( VCC y GND)a sus
respectivos homélogos en el arduino nano.

Resultando en el siguiente montaje:

Figura 4.2: Montaje del Nodo 1

En lo que a software respecta se ha elaborado el siguiente programa empleando como base el
programa de ejemplo proporcionado por el profesor:

/*

* Documentation: https://www.mysensors.org

*

*

*/

Support Forum: https://forum.mysensors.org

https://www.mysensors.org/build/relay

#define MY_DEBUG
#define MY_RADIO_NRF24
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#define MY_REPEATER_FEATURE
#define MY_NODE_ID 22
#define MY_RF24_CE_PIN 10
#define MY_RF24_CS_PIN 9
#define MY_RF24_CHANNEL 15
#include <SPI.h>

#include <MySensors.h>
#include <Bounce2.h>

#define RELAY_PIN 4
#define CONMUTTER_PIN 3
#define CHILD_ID 45
#define RELAY_ON 1
#define RELAY_OFF O

Bounce debouncer = Bounce();
bool state = false;
bool initialValueSent = false;

MyMessage msg(CHILD_ID, V_STATUS);

bool prev_state = true;

void setup()

{
pinMode (CONMUTTER_PIN, INPUT_PULLUP);
debouncer.attach (CONMUTTER_PIN) ;
debouncer.interval (10);

// Make sure relays are off when starting up
digitalWrite (RELAY_PIN, RELAY_OFF);
pinMode (RELAY_PIN, OUTPUT);

}

void presentation() {
sendSketchInfo("Relay+button", "1.0");
present (CHILD_ID, S_BINARY);

}

void loop()
{
if (!initialValueSent) {
Serial.println("Sending initial value");
send(msg.set (state?RELAY_ON:RELAY_OFF)) ;
Serial.println("Requesting initial value from controller");
request (CHILD_ID, V_STATUS);
wait (2000, C_SET, V_STATUS);
}
if (debouncer.update()) {
if (debouncer.read() !=prev_state) {
state = !state;
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prev_state =!prev_state;
// Send new state and request ack back
send (msg.set (state?RELAY_ON:RELAY_OFF), true);
}
}
}

void receive(const MyMessage &message) {
if (message.isAck()) {
Serial.println("This is an ack from gateway");

}

if (message.type == V_STATUS) {
if (!initialValueSent) {
Serial.println("Receiving initial value from controller");
initialValueSent = true;

}

// Change relay state

state = (bool)message.getInt();
digitalWrite(RELAY_PIN, state?RELAY_ON:RELAY_OFF);
send(msg.set (state?RELAY_ON:RELAY_OFF)) ;

A continuacién se descompone el contenido y funcionamiento del programa:

Configuracion del Hardware;

s Médulo de radio NRF24L01+: Comunicacién inaldmbrica mediante el estdndar de
radiofrecuencia a 2.4 GHz

o Pin CE (Chip Enable): GPIO 10
« Pin CS (Chip Select): GPIO 9

o Canal de operacién: 15
» Identificador de nodo: 22 (direccién tinica dentro de la red)
= Relé: Conectado al pin digital 4

» Conmutador: Conectado al pin digital 3 (con resistencia de pull-up interna activada)

Estructura de datos y variables de estado:

El c6digo mantiene las siguientes variables de control:
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Variable Tipo Propésito
debouncer Objeto Filtra ruido de rebotes mecanicos del
Bounce2 conmutador

state bool Estado actual del relé (verdadero = ac-
tivado)

initialValueSent | bool Indicador de sincronizacién inicial con
controlador

msg MyMessage Estructura de mensaje para comunica-
cién con pasarela

prev_state bool Estado anterior del conmutador para
detectar cambios

Flujo de ejecucion:

Fase de Inicializacién (setup())
Durante el arranque del dispositivo se ejecutan las siguientes operaciones:

1. Configuracién del pin del conmutador como entrada con resistencia de pull-up interna
2. Inicializacién del objeto debouncer con intervalo de 10 milisegundos para filtrado de ruido
3. Establecimiento del relé en estado desactivado (RELAY OFF)

4. Configuracién del pin del relé como salida digital

Esta secuencia garantiza que el relé permanece desactivado durante el proceso de arranque,
evitando activaciones indeseadas.

Fase de Presentacién (presentation())
El nodo se presenta ante el controlador central mediante:

1. Envio de informacién del sketch (nombre “Relay+button” y versién “1.0”)

2. Declaracién del sensor hijo (CHILD_ID = 45) como tipo S_BINARY (dispositivo binario)

Esta presentacion es esencial para que el controlador reconozca el nodo y establezca la interfaz
de usuario correspondiente.

Sincronizacién Inicial (primera ejecucién)

En la primera iteraciéon del bucle principal, el cdédigo ejecuta las siguientes operaciones cuando
la variable initialValueSent es falsa: envia el estado actual del relé al controlador, solicita el
estado almacenado en el controlador, espera un méximo de 2 segundos por respuesta (V_STATUS),
y mantiene el flag initialValueSent en falso hasta recibir respuesta. Este mecanismo garantiza
que ante un reinicio, el nodo adopta el estado que el controlador tenia registrado, evitando
discrepancias de estado.

Lectura y Procesamiento del conmutador

El sistema de deteccion de pulsaciones funciona segin la siguiente logica: cuando debouncer.update ()

detecta un cambio y la lectura actual difiere de la lectura anterior, el cédigo invierte el estado
légico (toggle), actualiza prev_state, envia el nuevo estado al controlador y solicita confirmacién
(ACK). El debouncer filtra los rebotes mecanicos inherentes a los pulsadores fisicos (en nuestro
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caso un conmutador), evitando falsas detecciones miltiples. La deteccién de cambio compara la
lectura actual con la anterior para identificar transiciones verdaderas. Aunque los debouncer se
aplican principalmente a pulsadores y no suelen ser obligatorios en los conmutadores, sin él, el
programa presentaba comportamientos impredecibles por falsas lecturas de estado del conmuta-
dor en cuanto surgia un cambio de estado, por lo que se decidié mantenerlo para anadir robustez
al sistema.

Confirmacién de Entrega (ACK)

El nodo procesa confirmaciones de recepcién mediante la evaluacién de message . isAck (). Cuan-
do se recibe una confirmaciéon de entrega, el c6digo imprime un mensaje de confirmacién en el
puerto serie, pero no realiza acciones adicionales relacionadas con el control del relé.

Comando de Estado Remoto (V__STATUS)

Para comandos remotos procedentes del controlador, el c6digo implementa el siguiente compor-
tamiento: cuando message.type == V_STATUS, verifica si es la primera recepcién mediante el
flag initialValueSent. Si lo es, marca la inicializacion como completada e imprime la recepcién
del valor inicial. Posteriormente, actualiza la variable state con el valor recibido, aplica el co-
mando al relé fisico mediante la funciéon digitalWrite(), y reenvia una confirmacién del estado
al controlador.

Resultados:

Tras compilar y cargar el codigo en el Arduino, en el dashboard de HomeAssistant aparece
el nodo y finalmente podemos controlar el estado del relé tanto a través de HomeAssistant como
manualmente.

& Relay+button 22

ol

Informacion de Dispositivo Controles Registro
Jor mysensors 21 de octubre de 2025
por mysens g o= o

Fimware: 1.0

122 45 encendido disparedo por
tuptor: Encender
Adaci al panel de control 8 minutos-Practvas

_— >
_ PP
§ Eimior
Sensores

e : Joyshtton 22 85 encartitdsparatopor
Automatizaciones o B oesion W aciion s Encini
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Figura 4.3: El nodo 1 en el dashboard.

Como se puede apreciar en la imagen, el interruptor software aparece con su CHILD_ID en
lugar de un nombre, ya que no se ha especificado un nombre en la presentacién del nodo hijo.

Observaciones

Las tunicas incidencias surgidas en esta préctica son dos:
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= No reconocimiento del adaptador: Se debi6 a que el adaptador se coloco en la posicién
del GPIO errénea.

= Solapamiento de los identificadores de nodo: Se debe principalmente a que durante
el testeo iterativo del programa los identificadores eran los mismos, por lo que el gateway
los rechazaba en lugar de actualizarlos. Se solucion6 empleando identificadores distintos
tanto para los nodos principales e hijos y también eliminando el fichero de persistencia
correspondiente en HomeAssistant.

4.2. Nodo 2

En esta seccion se describe la evolucién del Nodo 2, concebido como sensor portatil alimentado
por bateria para la medida y envio de temperatura, humedad y nivel de bateria dentro de la
red MySensors. La implementacion se ha estructurado en tres iteraciones sucesivas, con el fin
de abordar de forma gradual tanto la construccién hardware como el consumo energético y la
seguridad de las comunicaciones, aunque en esta memoria, solo se proporcionara el cédigo de la
ultima iteracion y el resto de iteraciones seran comentadas.

1. Obtencién de informacién de la bateria.
2. Construccion del Nodo 2 y comparativa de consumo.
3. Incorporacion del Signing.

Para ello, se ha empleado los siguientes componentes hardware: Para la implementacion del nodo
sensor se han utilizado los siguientes componentes hardware:

s Arduino Pro Mini basado en el microcontrolador ATmega328P (3,3 Voltios y frecuencia
de operacién 8 mhz), programado mediante un adaptador USB—serie externo.

= Médulo de radio nRF24 de 2.4 GHz con interfaz SPI, probablemente correspondiente
al siguiente modelo: https://es.aliexpress.com/item/1005006419417915 . html.

= Sensor digital DHT22 para la medida de temperatura y humedad relativa del ambiente.

= Bateria LiPo de 3.7 V, con un rango de operacién aproximado entre 3.7 y 4.2 V y una
capacidad nominal de 380 mAh.

Se ha montado siguiendo el esquemético proporcionado por el profesor:
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Figura 4.4: Esquematico proporcionado por el profesor

Matizando que el pin de datos del DHT se ha conectado al pin 3 del Arduino Pro Mini.

4.2.1. Obtencién de informacién de la bateria

El objetivo de esta primera iteracién era simplemente averiguar el como podiamos acceder
a la informacién de la bateria. Usando como referencia el cédigo de ejemplo sobre mediciones
internas de MySensors. A continuacién, se describe los elementos principales del cdédigo obviando
la parte de comunicacién de MySensors:

= Voltaje de fuente de la CPU Mediante la funcién hwCPUVoltage () obtenemos el valor
en long del voltaje que posee actualmente la bateria. Como se puede observar, el valor que
realmente se obtiene es el valor del voltaje que ha sido suministrado a la CPU por parte
de la fuente de alimentacién(la bateria).

= Conversién a porcentaje Los valores que de voltaje que emite una bateria de polimero
de litio de un valor nominal de 3.7 Voltios con una oscilacién dependiente de su estado de
carga entre 3 y 4.2 Voltios. Esto nos permite estimar la carga restante de la bateria como
porcentaje mediante la siguiente ecuacién hiperbélicaEl

T
= 83,33 —  — 250
y(z) = 8333 1005 (w.1)

2 € [3000, 4200]

Donde y es el porcentaje y x se corresponde con el valor en miliVoltios obtenidos por la
funcién hwCPUVoltage ()

1 -z : iz .
Esta ecuacién es solo una estimacién y no reemplaza a un controlador de carga real, que considera factores
como la autodescarga, el deterioro de la bateria, la intensidad de corriente, la temperatura y las condiciones de
operacion.
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s Loégica de envio Para el envio se ha empleado un envio condicionado de la siguiente
manera;:

St el valor medido actual es distinto al enviado anteriormente, se envia. Por el contrario,
no se envia

Cabe destacar que para el envio se emplea una funcién especifica:sendBatteryLevel (batteryPercent)

4.3. Construccion del Nodo 2

En cuanto al diseno software, se ha utilizado como base el ejemplo sobre DHT proporcionado
por mysensors(https://github.com/mysensors/MySensorsArduinoExamples/blob/master/examples/
DhtTemperatureAndHumiditySensor/DhtTemperatureAndHumiditySensor.ino). Para poder uti-
lizar este cédigo, al requerir bibliotecas externas personalizadas, ha sido necesario descargarlas
y ubicarlas en la misma carpeta donde se encuentra nuestro sketch principal de Arduino. En
cuanto a funcionamiento interno, el sketch presenta la siguiente estructura:

Configuracion inicial
El codigo define parametros fundamentales del nodo y la radio inaldmbrica:

= ID del nodo: 90 (identificador tinico en la red)

= Canal de radio: 15 (frecuencia de comunicacién)

Pines: CE (9) y CS (10) para control del médulo RF24

» Protocolo: RF24 (radiofrecuencia 2.4 GHz de bajo consumo)

Los sensores registrados son: humedad (ID 91), temperatura (ID 92) y voltaje (ID 93), que
actian como dispositivos secundarios dentro del nodo principal.
Inicializacién de sensores

En la funcién setup(), el cédigo configura el sensor DHT (temperatura/humedad) en el pin
3 y verifica que el intervalo de actualizacién sea compatible con el sensor. Aplica un tiempo de
espera inicial de 2000 ms para estabilizar la electrénica antes de las primeras lecturas.

Ciclo de medicién y transmisiéon

El bucle 1oop() ejecuta las siguientes operaciones cada 6 segundos:

Lectura de datos
= Obtiene temperatura y humedad del sensor DHT
» Mide voltaje de la bateria mediante hwCPUVoltage ()

» Calcula el porcentaje de bateria usando una férmula lineal: (83,33 x voltaje/1000) — 250
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Légica de envio selectivo

= Temperatura: se envia solo si cambié respecto a la 1ltima medicién o tras 10 lecturas sin
cambios (fuerza actualizacion cada 60 segundos)

= Humedad: aplica la misma condicién de envio selectivo
= Voltaje: se transmite en cada ciclo con 2 decimales de precisién

= Nivel de bateria: se actualiza inicamente si el porcentaje cambia

Manejo de errores

El cédigo es capaz de detectar lecturas invalidas (valores NaN) del sensor DHT y registrar
estos fallos a través del puerto serie sin afectar a la ejecucion.

Consumo energético:

Tras verificar el funcionamiento correcto del nodo 2 se establecié una comparativa de consumo
entre una versiéon del Arduino Pro Mini con led contra una versién sin led, obteniendo como
valores pico(correspondientes a la transmisién de datos):

= Con LED: Se obtuvo un valor pico en torno a unos 8 miliamperios.

= Sin LED: Se obtuvo un valor pico en torno a unos 0.015 miliamperios, bastante inferior
al consumo que se obtiene la versién con led.

El esquema de montaje a seguir ha sido proporcionado por el profesor

Figura 4.5: Montaje para la mediciéon de corriente. Nétese que para la medicion, se ha preferido
usar los pines VCC del programador. en lugar de VDC

La féormula aproximada para averiguar la duracién de la bateria seria:

mili Amperiospora * Factorcorreccion

Tiempohoras = 7. .
miliamperiospromedio
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y asumiendo un factor de correcciérﬂ de 1 y que el consumo promedio se corresponde con el 1%
del consumo en picﬂ obtendriamos los siguientes valores:

. 380 ,
Tiemponoras = m = 4750 Horas = 198 Dias (4.3)
= Sin LED:
Tiempo _ 0 2533333,33 Horas = 1055555 Dias (4.4)
POhoras = 4015 % 0,01 ’ - ‘
Con LED:

Como se puede observar por el resultado de la versién sin led, las mediciones obtenidas deben
de ser erréneas por lo que a continuacién se detallard el consumo individual teéricd¥] de los
componentes (Arduino pro mini) y médulo nrf24 y se hard una estimacién:

= Arduino pro mini segtin la tabla encontrada en la siguiente pagina web https://wuw.
iot-experiments.com/arduino-pro-mini-power-consumption/|el Arduino pro mini sin
led en activo consume en torno a unos 3.62 miliAmperios versus 33.3 microAmperios en
reposo. Mientras que la version con led consume alrededor de 5 miliAmperios en activo y
1.152 miliAmperios en reposo

The simple @ 8MHz
STATE INPUT VOLTAGE POWERLED REGULATOR CONSUMPTION
Active 3.3V on Raw pin On With 4.29mA
Active 3.3V on Vcc pin On With 5mA
Power down 3.3V on Raw pin On With 1.152mA
Active 3.3V on Vcce pin Removed  With 3.62mA
Active 3.3V on Raw pin Removed ~ With 3.21mA
Power down 3.3V on Vce pin Removed  With 33.3pA
Power down 3.3V on Raw pin Removed ~ With 31.7pA
Active ==3.3V==onVccpin Removed Removed ==3.72mA==
Power down 3.3V on Vcc pin Removed = Removed ==4.2uA==

Figura 4.6: Tabla con los valores de corriente asociados a los estados de actividad.

» Médulo nrf24 segiin la tabla encontrada en la pagina web oficial de MySensors (https://
www .mysensors.org/build/battery)) observamos que el médulo que probablemente se co-
rresponda con el utilizado presenta 11.7 miliAmperios méximos para el envio y 12.2 para la
recepcién, mientras que en reposo consume en torno a 0.98 microAmperios. https://www.mysensors.org/build /be

2El factor de correccién es una unidad inventada par atener en cuenta cosas como la autodescarga, variabilidad
de la capacidad dependiente de la condiciones de operacién entre otras cosas.

3Es decir a lo largo de un ciclo de 6 minutos(en el cédigo se ha establecido una frecuencia mayor para poder
hacer comprobaciones més rapidas), el promedio total de intensidad incluyendo un envio (se ha asumido que
un envio tarda en torno a 100 milisegundos) se corresponde aproximadamente con un 1% de la intensidad en
pico(correspondiente a un envio)

4Mas bien empiricamente medido por otros
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Figura 4.7: Tabla comparativa del consumo de los diferentes médulos nrf24.

Asumiendo que cuando el médulo estd activo presenta una proporciéon 80% del tiempo
enviando y 20 % recibiendo, obtendriamos que de promedio el consumo activo es de 11.8
miliAmperios.

Moédulo Reposo Activo

Arduino (LED) | 1.152 mA 5 mA
Arduino 33.3uA 3.62 mA
nrf24 0.98 pA | 11.8 mA
Ambos(LED) | L.152mA | 16.62mA
Ambos(sin LED) | 34.28uA | 15.42mA

Actualizando también la intensidad promedio en términos de la intensidad pico, obtenemos
que la intensidad promedio se corresponde aproximadamente con el 0.25 % de la intensidad pico
en el caso sin LED y 6.96 % en el caso con LED, dando lugar a una duracién estimada més
razonable de:

= Con LED:
Tiempo . 328,5 Horas = 13,68 Dias (4.5)
Pohoras = 16 6240,0606 - '
= Sin LED:
, 380 )
Tiemponoras = = 9857,32 Horas = 410,72 Dias (4.6)

15,42 % 0,25 * 102

Como curiosidad, a diferencia del c6digo del Nodo 1 que emplea wait () para los periodos de
espera entre mediciones, este programa emplea la funcién sleep() que coloca al microcontrolador
en un estado de bajo consumo energético.

4.3.1. Incorporacién de signing

El mecanismo de signing (firma en espaiiol) en MySensors es un protocolo de seguridad dise-
nado para garantizar la autenticidad del nodo emisor y la integridad de los datos transmitidos,
previniendo ataques de retransmisién (replay) y manipulacién por terceros (Man-in-the-Middle).
A diferencia del cifrado, este sistema no oculta la informacién, sino que valida su legitimidad fir-
mandola mediante el algoritmo HMAC-SHA256 en un esquema de desafio-respuesta estructurado
de la siguiente manera:

1. Uso de Nonce (Salt): Para evitar la predictibilidad, el receptor genera un niimero alea-
torio (nonce) que envia al emisor. Este nonce se incorpora en el cdlculo de la firma.
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2. Clave Pre-Compartida (PSK): Ambos nodos (sensor y gateway) almacenan una clave
secreta idéntica que nunca se transmite por aire. La firma se deriva de la combinacién del
mensaje, el nonce y la PSK.

3. Verificacion Temporal: Para contrarrestar ataques de replay retardados, el receptor
impone una ventana de tiempo estricta entre la emision del nonce y la recepcion del mensaje
firmado.

El método se puede implementar mediante hardware(empleando lecturas de resistencias o médu-
los criptograficos especializados). Ambas implementaciones tienen la desventaja comin de reducir
el tamano del payload.

En el caso de esta practica se ha optado por implementar la versién software en el Nodo 2
haciendo los cambios pertinentes que se detallan a continuacion:

Habilitacién del signing en el Gateway

MySensors Para ello ha sido necesario recompilar el gateway de MySensors (véase [3.3)) ana-
diendo las siguientes banderas de configuracion:

» -my-signing=software: Define el backend de firma de mensajes. Esta flag especifica el tipo
de mecanismo de seguridad para firmar (autenticar) los mensajes en la red. Con software,
se utiliza un backend de firma basado en software. otras de las opciones posibles son:

» -my-signing-request-signatures: Instruye al gateway para exigir que todos los nodos
firmen sus mensajes y viceversa.

= -my-signing-debug:Activa los mensajes de depuracién verbosos relacionados con la firma
de mensajes, anadiendo informacién sobre:
« Solicitudes de nonce (nimeros aleatorios para la firma).
o Validacién de firmas.

e Errores en el proceso de firmado.
Resultando en el siguiente comando:

./configure --soc=BCM2711--cpu-flags="-march=armv8-a+crc -mtune=cortex-a72"
--my-rf24-channel=22 --my-port=5003

--my-signing-debug

--my-signing=software

--my-signing-request-signatures

Posteriormente, se generaron las claves software con el siguiente comando:

sudo ./bin/mysgw --gen-soft-hmac-key --gen-soft-serial-key >> claves.txt

Resultando en un fichero denominado claves.txtﬂ que contiene las claves de serie y hmac
generadas por el gateway.

5Las claves utilizadas posteriormente en el c6digo no coinciden con las mostradas en la imagen, ya que estas
ultimas se han generado inicamente con fines ilustrativos.
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GNU nano 7.2 Claves txt

Figura 4.8: Contenido del fichero claves.txt

Siguiendo las instrucciones del fichero de configuracion, se incorporaron ambas claves en el
archivo de configuracién de MySensors(las dos claves restantes se guardaron para su posterior
uso en la seccién [4.3.1]) Finalmente, se reiniciaron tanto HomeAssistant como MySensors.

Reconfiguraciéon de la integracién MySensors en HomeAssistant

Se reinstald la integracién de MySensors siguiendo los pasos descritos en la seccién Sin
embargo, se especificé la versién 2.32 en lugar de la version 1.4 que aparece por defecto, permi-
tiendo interpretar acceder al tinel TCP creado por el Gateway MySensors con una version més
reciente de la integracion.

Configuracién del Nodo 2

Dentro de la carpeta del proyecto de Arduino se descargd la carpeta correspondiente al
proyecto SecurityPersonalizer. En esta, se sustituyeron las claves placeholder de HMAC y serial
por las obtenidas en la seccién habilitando los defines necesarios dentro del cédigo.

< @ Carpeta personal / Documentos / git / LDH / dht_siging [} = v - 8 x
claves.txt DHT.cpp DHTh dht_siging.ino SecurityPersonaliz
e

Figura 4.9: Estructura del Directorio del proyecto

o @brief er-defined HNAC key to use unless @ref GENERATE_HUAC_KEY is set
//#define MY KEY

080, 0x00, 0x00, 0x00, 6x08,, Bx08 ,0x00 , 008, 068, 0xB0, 0xB0, 0x89, 0x89, 6x80, £x80, 8xA0,x00 ,x68 , 0xA8, 0x9, 0x80, 0x80, 6x80, 6x09, 6x00, 8x00,, Bx08 ,x08 , 0308, 008, 0x60, 0x0
#define
0X40,0X14,
** Qbrief
#define MY

X92,0X72,0X9C,0X19,0X77,0X7F,6X46,0X9C , OXDF, 0X26,,0XF2, 0X58, 6XAQ, 0X93, 0X40, 0XCO
_KEY is set
,0x00,0x60,6x08,0x00

er-defined soft serial to use for soft signing unless @ref GENERATE_SOFT_SERIAL is set *
AL OxFF ,OxEF, OXFF, 0XFF , OXEF, BXFF , OXFF , OxEF , 0x

AL 6X2C,0XE4,BXBA,0X4, BX3E,6XCO, 088, BXCT,0X48

** Flags for quided personalization flow ***kssskrbiominbiorintirsssirss

** Qbrief

Figura 4.10: Cabecera de SecurityPersonalizer.ino

Tras grabarlo en la EEPROM como si de un sketch normal de Arduino se tratase, se anadi6
al fichero dht_siging.ino las siguientes cabeceras:

#define MY_SIGNING_SOFT // Activa la firma software
#define MY_SIGNING_REQUEST_SIGNATURES //Requiere firmas por parte del gateway
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T/

#define MY_SIGNING_SOFT // Activa la firma software

#define MY_SIGNING_REQUEST_SIGNATURES //Requiere firmas por parte del gateway
// Enable debug prints

#define WY_DEBUG

#tdefine MY_NODE_ID 90

#define MY_RF24_CE_PIN 9

#define WY_RF24_CS_PIN 10

#define MY_RF24_CHANNEL 15

// Enable and select radio type attached

Figura 4.11: Cabeceras de dht_siging.ino

Tras haberse cargado en el Arduino, dio como resultado lo siguiente en el dashboard de HomeAs-
sistant pese a que el cddigo es practicamente idéntico al de la versién sin firma(exceptuado las

cabeceras):

Wil

Figura 4.12: No se reconoce el nuevo sensor en el dashboard de HomeAssistant.

Sin embargo, pese a esto, el gateway de MySensors si que reconoce y verifica el nodo tal y
como se puede apreciar en la siguiente figura:
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Figura 4.13: El terminal de MySensors emitiendo sefiales de verificacién correcta junto al IDE
de arduino.

Dificultades encontradas

A continuacién se enumeran las dificultades encontradas a lo largo de esta parte de la préactica:

s Configuracién incorrecta de la placa: Se debi6 a que se seleccioné erréneamente la
configuraciéon de frecuencia y voltaje de operacién de la placa Arduino Pro Mini, lo que
resultaba en mojibakd®] en el puerto serie.

= Version obsoleta de MySensors: Caus6 problemas tanto en el signing como en el en-
vio de informacién de la bateria.Se solucioné actualizando la versién de la integracién de
MySensors.

= Problemas de acceso al USB: Se debié a que, tras un formateo, el IDE de Arduino
perdi6 el acceso del usuario al grupo de USB, impidiendo el acceso al puerto serie de la
placa. Se solucioné anadiendo manualmente el usuario al grupo.

4.3.2. Version final del cédigo

// SIGNIgn

#define MY_SIGNING_SOFT // Activa la firma software

#define MY_SIGNING_REQUEST_SIGNATURES //Requiere firmas por parte del gateway
// Enable debug prints

#define MY_DEBUG

#define MY_NODE_ID 90

#define MY_RF24_CE_PIN 9

#define MY_RF24_CS_PIN 10

#define MY_RF24_CHANNEL 15

// Enable and select radio type attached
#define MY_RADIO_RF24

6Ihttps ://es.wikipedia.org/wiki/Moj ibake|
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//#define MY_RADIO_RFM69
//#define MY_RS485

#include <SPI.h>
#include <MySensors.h>
#include "DHT.h"

// Set this to the pin you connected the DHT’s data pin to
#define DHT DATA PIN 3

// Set this offset if the sensor has a permanent small offset to the real temperatures.
// In Celsius degrees (as measured by the device)
#define SENSOR_TEMP_OFFSET 0O

// Sleep time between sensor updates (in milliseconds)
// Must be >1000ms for DHT22 and >2000ms for DHT11
static const uint64_t UPDATE_INTERVAL = 6000;

// Force sending an update of the temperature after n sensor reads, so a controller showing the
// timestamp of the last update doesn’t show something like 3 hours in the unlikely case, that
// the value didn’t change since;

// i.e. the sensor would force sending an update every UPDATE_INTERVAL*FORCE_UPDATE_N_READS [ms]
static const uint8_t FORCE_UPDATE_N_READS = 10;

#define CHILD_ID_HUM 91
#define CHILD_ID_TEMP 92
#define CHILD_ID_VOLT 93

float lastTemp;

float lastHum;

uint8_t nNoUpdatesTemp;
uint8_t nNoUpdatesHum;
bool metric = true;

MyMessage msgHum(CHILD_ID_HUM, V_HUM);
MyMessage msgTemp(CHILD_ID_TEMP, V_TEMP);
MyMessage msgVolt (CHILD_ID_VOLT,V_VOLTAGE);
DHT dht;

int batteryVoltage;

int batteryPercent;

int oldBateryPercent;

void presentation()

{
wait (200);
// Send the sketch version information to the gateway
sendSketchInfo("Temperatura y humedad seguro", "2.0");
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// Register all sensors to gw (they will be created as child devices)
present (CHILD_ID_HUM, S_HUM, "Humedad");

present (CHILD_ID_TEMP, S_TEMP, "Temperatura");

present (CHILD_ID_VOLT, S_MULTIMETER, "Voltaje");

metric = getControllerConfig().isMetric;

void setup()
{

dht.setup(DHT_DATA_PIN); // set data pin of DHT sensor
if (UPDATE_INTERVAL <= dht.getMinimumSamplingPeriod()) {
Serial.println("Warning: UPDATE_INTERVAL is smaller than supported by the sensor!");
}
// Sleep for the time of the minimum sampling period
//to give the sensor time to power up
// (otherwise, timeout errors might occure for the first reading)
wait (2000);
sleep(dht.getMinimumSamplingPeriod());

void loop()
{

// Force reading sensor, so it works also after sleep()

dht.readSensor(true);

batteryVoltage = hwCPUVoltage();

batteryPercent = 83.33 * batteryVoltage /1000 -250;

Serial.print(batteryPercent);

// Get temperature from DHT library

float temperature = dht.getTemperature() ;

Serial.println(temperature);

if (isnan(temperature)) {

Serial.println("Failed reading temperature from DHT!");

} else if (temperature != lastTemp || nNoUpdatesTemp == FORCE_UPDATE_N_READS) {
// Only send temperature if it changed since the last measurement
//or if we didn’t send an update for n times
lastTemp = temperature;
temperature += SENSOR_TEMP_OFFSET;
nNoUpdatesTemp = 0;
send (msgTemp.set (temperature, 1));

} else {

// Increase no update counter if the temperature stayed the same
nNoUpdatesTemp++;

}

// Get humidity from DHT library

float humidity = dht.getHumidityQ;
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if (isnan(humidity)) {

Serial.println("Failed reading humidity from DHT");

} else if (humidity != lastHum || nNoUpdatesHum == FORCE_UPDATE_N_READS) {
// Only send humidity if it changed since the last measurement
//or if we didn’t send an update for n times
lastHum = humidity;

// Reset no updates counter
nNoUpdatesHum = O;
Serial.println("Ennviado los datos");
send (msgHum. set (humidity, 1));

} else {

// Increase no update counter if the humidity stayed the same
nNoUpdatesHum++;

}

// voltage y bateria
send (msgVolt.set (batteryVoltage/1000.0 , 2));
if (oldBateryPercent != batteryPercent) {
sendBatteryLevel (batteryPercent) ;
oldBateryPercent = batteryPercent;

}

// Sleep for a while to save energy
sleep (UPDATE_INTERVAL) ;
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Apéndice A

Creacion de un sistema de alertas
de glucosa luminico

A.1. Idea principal

El objetivo de este proyecto es la implementacién de un sistema de alertas luminicas para
monitoreo de glucosa integrado en la plataforma Home Assistant. El sistema proporciona notifi-
cacion visual inmediata ante valores de glucosa fuera de rango mediante una bombilla inteligente
WiZ, eliminando la dependencia de notificaciones méviles o alarmas sonohttps://www.home-
assistant.io/blog/2016,/02/12/classifying-the-internet-of-things/classifiersras.

La motivacién clinica surge de que la persona usuaria presenta una propensién fuerte a
hipoglucemias severas, requiriendo monitorizacién constante por parte de cuidadores. El sistema
traduce los valores de glucosa en alertas luminicas dindmicas, permitiendo que los cuidadores
detecten rapidamente bajadas criticas sin necesidad de acceso directo a aplicaciones moviles,
mejorando asi la capacidad de respuesta ante episodios de riesgo.

Sin embargo, se ha de matizar que tras la adopcién posterior de un sistema de circuito cerrado
por arte de la persona usuaria ha reducido significativamente la incidencia de hipoglucemias
severas, disminuyendo asi la criticidad inmediata del sistema de alertas. A pesar de esto , el
sistema mantiene valor como herramienta complementaria de monitorizaciéon visual.

La solucion se estructura en tres capas funcionales:

1. Adquisicién continua de datos desde CareLink mediante integracion en Home Assistant.

2. Procesamiento y automatizacion mediante reglas condicionales basadas en umbrales glucé-
micos.

3. Control de la bombilla inteligente WiZ como elemento de notificacién visual.

El nivel de glucosa en sangre de la persona usuaria se puede discretizar en 3 estados:

1. Por encima de rango: Cuando los niveles se encuentran por encima de 180 mg/dL. Es
un estado CRITICO que requiere medidas correctoras si es prolongado en el tiempo, pero
NO URGENTE, ya que no provoca inconsciencia.

2. En rango: Cuando l‘os niveles de glucosa se encuentran comprendidos entre 70 y 180
mg/dL. Es el estado OPTIMO y NO URGENTE.
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3. Por debajo de rango: Cuando los niveles de glucosa estdn por debajo de 70 mg/dL. Es
un estado CRITICO y URGENTE.

Por lo tanto, la l6gica que el sistema ha de emplear atendiendo a los anteriormente dichos estados
es la siguiente:

» Sies de noche (22:30 a 6:30):
e Si el estado es NO URGENTE (en rango o por encima de rango): La bombilla se
apaga, para facilitar la conciliacién del suefio.
e Si el estado es URGENTE: La bombilla se enciende en color rojo con el brillo al
maximo.

»  Sies de dia(entre las 6:30 y 22:30):

e Por encima de rango: La bombilla se torna amarilla.
e En rango: La bombilla se torna verde.

e Por debajo de rango: La bombilla se torna roja.

A.2. DMateriales y herramientas necesarias

Para la construccién de este sistema se han empleado las siguientes herramientas software y
hardware:

» HomeAssistant(versién OS): Descrito en detalle en la seccién[L.1] En este caso se usard
la versién de Sistema Operativo, debido al que la versiéon de "programa” empleada a lo
largo de las practicas no permite la instalacién de complementos

= RPi 3B+: Se ha utilizado la Raspberry Pi 3B+ como plataforma computacional. Al igual
que la Rpi 4 trata de un microordenador de bajo coste que al ser una versiéon anterior cuenta
con procesador ARM Cortex-A53 de cuatro niicleos a 1.4 GHz, 1 GB de RAM, conectividad
Gigabit Ethernet, WiFi 802.11ac y Bluetooth 5.0. Aunque durante las practicas de la
asignatura se empled principalmente la Raspberry Pi 4 del profesor, la Raspberry Pi 3B+
ofrece compatibilidad plena y es suficiente para ejecutar Home Assistant OS de forma
continua.

» HACS (https://www.hacs.xyz/) Es una Integracién personalizada que proporciona una
interfaz de usuario para gestionar elementos personalizados en HomeAssistant, permitiendo:
e Descubrir y descargar nuevos elementos.
e Administrar elementos personalizados
e Publicar elementos personalizados.

Esta integracién se utilizard para descargar el componente Carelink desarrollada por el
usuario de github yo-han.

= Carelink Integration Proveniente del siguiente repositorio https://github. com/yo-han/
Home-Assistant-Carelink|y descargada y configurada mediante HACS. Esta componen-
te permite la interacciéon entre HomeAssistant y la plataforma Carelink de Medtronic de
donde provienen los datos de glucosa.
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= Bombilla multicolor WiZ Se trata de una bombilla inteligente multicolor comercial de
consumo general (es decir, no es un producto Do-It-Yourself). Presenta compatibilidad
nativa con HomeAssistant a través de su integracién local push, por lo que la interaccién se
realiza localmente y el dispositivo avisa a HomeAssistant de los cambios en el estado que
se producen. Si bien esto no quita que sea necesaria una configuracién inicial mediante la
app de WiZ.

A.3. Construccion

A continuacién se detallan los pasos seguidos para la construccién e implementacion del
sistema:

A.3.1. Instalacién y Configuraciéon de HomeAssistant

Se ha seguido un procedimiento similar al descrito en las secciones y salvo con las
diferencias que se detallan a continuacién(omitiendo datos personales):

= Instalacién del SO: En Rpi-imager aparte de cambiar de dispositivo, se ha seleccionado
HomeAssistant OS ( other specific purpose OS —Home Automation —HomeAssistant OS
16.3). A diferencia de otros SO, no ha sido necesaria establecer la configuracién previa
(usuario, SSH, wifi, ...)

Raspberry Pi Imager v1.9.0 = @ ¢
Sistema operativo X
f openHAB
@ A vendor and technology agnostic open source automation )

software for your home.

OpenCCU

Flexible, cloud-free and OpenSource homematiclP CCU smart home
central.

Home Assistant

Open source home automation that puts local control and privacy
first

evcc
open source solar EV charging and smart heating

Homebridge
Turn your Raspberry Pl into a HomeKit smart home bridge.

Figura A.1: Captura de Rpi-imager.

s Configuraciéon Inicial de HomeAssistant: a través de la interfaz web, el procedimiento
es el mismo que el descrito en la seccién [1.1] con la salvedad de que se han empleado datos
distintos. resultando en el siguiente dashboard:
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2, Yisus

Fuera
Despejado, de noche 10,6 °C
Forecast Casa & 82%

Figura A.2: Dashboard inicial.

A.3.2. Configuracion de la Bombilla y la Integracién Wiz

Tras esto se ha configurado la bombilla mediante la aplicaciéon WiZ conectdndola a la red
local para poder asi acceder a ella mediante la integraciéon de Wiz.

Emparejamiento
inteligente

Buscando...

9 A.E27

HECHO

¢Alguna luz no se
muestra?

Figura A.3: Captura de pantalla de la configuracién de la bombilla en la app de WiZ.
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Tras agregarla a la red local, se ha proseguido en HomeAssistant con la adicién de la bombilla,
ejecutando los siguientes pasos:

1. Click en el meni de 3 puntos —Anadir a HomeAssistant —Anadir dispositivo — WiZ

X Seleccionar marca

Q iz

wiz Wiz

@ o

QO  switchgee

@) switcher

E Twinkly
[ e

2. Selecciona y configura la bombilla

X Wiz

Dispositivo

(@ Wiz 476F58 (192.168.1.71)
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3. Tras esto en la el dashboard aparecera la bombilla

Salon Dormitorio Grande

® B wowsowe o
Despejado, de noche

Decarecto & HPBVY 5540 s

o o

Figura A.4: Dashboard en el que aparece la recién configurada bombilla.

A.3.3. Instalaciéon de HACS

Siguiendo los pasos de la web de HACS (https://www.hacs.xyz/docs/use/)) instalamos
HomeAssistant Community Store :

1. Instalamos el complemento que facilita la instalacién, abriendo el enlace en el mismo na-
vegador en el que hemos iniciado sesién en HomeAssistant.

2

Get HACS

Get HACS

‘The easiest way to get HACS for Home Assistant.

Instructions

1. Use the Installbutton above to buid the add-on
2. Start the addon
3

® t this point. The restof the operation

Figura A.5: Pégina de instalacién del complemento getHACS

2. Tras esto reiniciamos HomeAssistant y limpiamos la caché del ordenador.
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Comprobar y reiniciar

notenga

La configuracion no impedird que se incie Home Assistant!

Verificar configuracion Reiniciar
X Reiniciar Home Assistant
Recarga

Ngunes parts (o
YAML actualy umpe

, opciones siguientes, se descargars a configuracion

Todala confi  Opciones avanzadas v

Ubicacidn y personalizaciones

Figura A.6: Reiniciamos HomeAssistant

3. Clic en Anadir integracién y luego seleccionamos la integracion HACS.

4. Aceptamos las ”condiciones” y vinculamos una cuenta en GitHub.

Figura A.7: Aceptamos las ”condiciones”.

5. Tras esto HACS se habréd configurado correctamente y aparecerd en el menu lateral del
dashboard.

A.3.4. Instalacién y configuracion del elemento personalizado

La instalacién del complemento Carelink se ha estructurado en dos fases diferenciadas. La
primera se centra en la obtencion de las credenciales de una cuenta de cuidador en Carelink pre-
viamente vinculada al paciente. La segunda aborda la configuracién e instalacién del componente
Carelink en Home Assistant.

Obtencién de las credenciales de cuidador

Para este proceso se ha utilizado el script desarrollado por el usuario de GitHub plamarci,
el cual permite obtener los tokens de inicio de sesiéon de la aplicacién CareLink. La ejecucién se
realiza empleando los siguientes comandos:
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//Creamos una carpeta
mkdir test && cd test

// descargamos las dependencias
pip install requests

pip install pyOpenSSL

pip install selenium-wire

pip install curlify

pip install blinker==1.7.0

// descargamos el script

curl https://raw.githubusercontent.com/yo-han/Home-Assistant-
Carelink/refs/heads/develop/utils/carelink_carepartner_api_login.py
-0 script.py

// ejecutamos el script
python script.py

Una vez ejecutado, se abrird una ventana de Firefox solicitando el inicio de sesiéon. Tras completar
la autenticacién, se generard un archivo denominado logindata. json que contiene los tokens de
acceso necesarios para la integracion con la aplicacién CareLink.

Instalaciéon y configuracién de CareLink

Una vez obtenidos los tokens de acceso mediante el procedimiento descrito en la seccién an-
terior, se procede a la instalacién y configuracion del complemento CareLink en Home Assistant.
Este componente permite integrar en la plataforma los datos proporcionados por la cuenta de cui-
dador, ofreciendo sensores que representan el estado del paciente, valores de glucosa, tendencias
y otros parametros operativos del sistema de monitorizacion.

El procedimiento de instalacién a través de la Ul es el siguiente:

1. En el ment lateral de la interfaz web de Home Assistant, seleccionar la opcién HACS.

2. En el campo de busqueda, introducir carelink; aparecerda una tnica integracién correspon-
diente al complemento, la cual debe instalarse.
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Figura A.8: Resultado de buscar Carelink en HACS

3. Antes de anadir el dispositivo, utilizar el complemento File Editor para cargar el archivo de
credenciales obtenido previamente (logindata. json) en la carpeta custom_components/carelink.

4. A continuacién, configurar el nuevo dispositivo desde el asistente de la integracion. Todos
los campos deben dejarse en blanco(exceptiando el intervalo de escaneo que se deja en 60),
ya que el archivo con los datos de inicio de sesién ya ha sido proporcionado en el paso
anterior. Tras completar este proceso, los datos del paciente asociado estaran disponibles
en el panel principal de Home Assistant.

Figura A.9: Setup en blanco de la cuenta Carelink en HomeAssistant
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Figura A.10: Resultado de la configuracién del dispositivo

A.3.5. Creacion de la automatizacién

Una vez integrados los datos del paciente en Home Assistant, se procede a la creaciéon de
la automatizacion responsable de evaluar el atributo last glucose level mg/dL. Con este
valor se implementa la légica condicional descrita en la seccién[A.T] lo que permite generar
acciones en funcién del nivel de glucosa recibido desde CareLink.
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Para ello, se ha desarrollado un script que aplica dicha l6gica de forma estructurada. El
resultado puede apreciarse en la siguiente figura:

Figura A.11: Script desarrollado para la légica condicional de los niveles de glucosa

Que se corresponde al siguiente codigo YAML:

sequence:
- choose:
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- conditions:
- condition: time
after: "22:30:00"
before: "06:30:00"
weekday:
- mon
- tue
- thu
- wed
- fri
- sat
- sun
sequence:
- choose:
- conditions:
- condition: numeric_state
entity_id: sensor.last_glucose_level _mg_dl
below: 69
sequence:
- action: light.turn_on
metadata: {}
target:
entity_id: light.wiz_rgbw_tunable_476£58
data:
rgb_color:
- 239
-1
-1
brightness_pct: 100
- conditions:
- condition: numeric_state
entity_id: sensor.last_glucose_level _mg_dl
above: 70
sequence:
- action: light.turn_off
metadata: {}
target:
entity_id: light.wiz_rgbw_tunable_476£58
data: {}
- conditioms:
- condition: time
after: "06:31:00"
before: "22:29:00"
weekday:
- mon
- tue
- wed
- thu
- fri
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- sat
- sun
sequence:
- choose:
- conditioms:
- condition: numeric_state
entity_id: sensor.last_glucose_level _mg_dl
below: 69
sequence: []
- conditioms:
- condition: numeric_state
entity_id: sensor.last_glucose_level _mg_dl
above: 70
below: 180
sequence:
- action: light.turn_on
metadata: {}
target:
entity_id: light.wiz_rgbw_tunable_476£58
data:
rgb_color:
- 23
- 217
- 45
color_temp_kelvin: 5100
brightness_pct: 97
- conditionms:
- condition: numeric_state
entity_id: sensor.last_glucose_level _mg_dl
above: 180
sequence:
- action: light.turn_on
metadata: {}
target:
entity_id: light.wiz_rgbw_tunable_476£58
data:
rgb_color:
- 2561
- 213
- 19
color_temp_kelvin: 6500
alias: Script Bombilla
description: Script para la bombilla de la luisa

Este script serd invocado cada 30 segundos mediante una automatizaciéon. El objetivo de
esta periodicidad es garantizar que, en caso de que el color de la bombilla se modifique
accidentalmente, dicho estado incorrecto no permanezca activo durante mas de 30 segundos.
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Si se optara por ejecutar el script cada vez que la bombilla cambiase de color, existiria
el riesgo de generar un bucle no deseado: el propio cambio de color provocado por el
script podria volver a activar la automatizaciéon, produciendo una secuencia repetitiva y
no controlada. La ejecucién periddica evita este escenario y garantiza un comportamiento

estable

< Bombilla Luisa auto

Cuando o

¢ Disparar cada minuto de =
cada hora

+ Afadir disparador

Y si (opcional) (]

Todas las condiciones afiadidas aqui deben
cumplirse para que la automatizacion se
ejecute. Una condicion puede cumplirse o no
en cualquier momento, por ejemplo: "Si Yisus
estd en casa". Puedes utilizar bloques de

ion para crear ici mas
complejas.

+ Afiadir condicién

Entonces hacer o

& Script 'Script Bombilla' =

4 [ a

Figura A.12: Captura de pantalla de la automatizacién
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